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O- Introduccion

Hola a todos, en esta publicacion compartiré mi articulo sobre CTF Mantis, que es una
maquina de directorio activo de Windows realmente antigua, comenzando con la
maquina, habia un servidor I1S ejecutandose en el puerto 1337 en el que la basqueda de
archivos revela el directorio donde tenia un archivo de texto que contenia algunas
credenciales y el nombre del archivo que en realidad era una contrasefia para el servicio
MSSQL, al iniciar sesion en mssql como admin, podemos encontrar la contrasefia para el
usuario james, a partir del cual utilizando impacket-goldenPac realizaremos la elevacion
de privilegios.

1- Enumeracion
El primer paso como siempre, escaneo de los servicios disponibles en la maquina
objetivo.
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Vemos algunos servicios interesantes, kerberos, smb, rpc, ldap, http, mssql.

Ejecutamos enumd4linux para verificar autenticaciones nulas en smb, Idap y rpc por si
fuese posible enumerar nombres de usuarios.
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[+] Getting bui

[+] Getting bui

[+] Getting

[+] Getting

smbmap -u '' -p '' -H 10.10.10

Smbmap y smbclient tampoco devuelve nada interesante.

En los resultados del escaneo de NMAP, habia un servicio HTTP corriendo en un puerto
raro (1337). Vamos a abrirlo en el navegador.

< > © O @ 10.10.10.52:1337 g
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Es una pagina predeterminada de un servidor IIS 7.

Vamos a buscar directorios interesantes utilizando la herramienta dirsearch.

arget: http:

[22:04:04] Starting:

ask Completed

arget: http:

23:14:53] Starting:

eturnUrl=

Vamos a ver en el navegador la url http://10.10.10.52:1337/secure_notes/

10.10.10.52 - /[secure_notes/

[To Parent Directoryl]

9/13/2017 5:22 PM 912 dev notes NmQyNDIOMzEZ2YzVmNTHOMDVmNTAGMDCzNzMINZMwWNzIZNDIx. txt.txt
9/1/2017 10:13 AM 168 web.config
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http://10.10.10.52:1337/secure_notes/

Secure_notes es un directorio de archivos listados. Web.config no contiene ninguna
informacion de interés, pero dev_notes...

O A& 10.10.10.52
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Debemos tener en cuenta dos cosas:

Download OrchardCMS

Download SOL server 2014 Express ,create user "admin",and create orcharddb database
Launch IIS and add new website and point to Orchard CM5 folder location.

Launch browser and navigate to http://localhost:8080

Set admin password and configure sQL server connection string.

Add blog pages with admin user.

1. El nombre del archivo
2. La longitud de la barra de desplazamiento que nos indica que todavia puede
contener mas informacion a lo largo del archivo.

Credentials stored in secure format

OrchardCMS admin creadentials
0100000001160100011601101001000010110111661611111610100600010000000111601101110601101616111001100000111001600110010000100001
SOL Server sa credentials file namez

Vamos a comenzar por el punto 1. El nombre del archivo parece sospechoso, dos
extensiones y un nombre que parece escrito de forma aleatoria, aunque también puede ser
un hash. Utilizando esta web, detectamos el tipo de hash. Obtenemos que es Base64.
Vamos a decodificarlo de la siguiente manera:

echo NmQyNDIONzE2YzVmNTMOMDVmNTAGMDcz

~/Desktop/HackTheBox/Mantis I

Ya tenemos la que parece una password para una base de datos MSSQL.
m$$gl_S@ P@ssWOrd!

Vamos a descifrar también lo que parece una password cifrada en binario.

Vamos intentar conectarnos a la base de datos utilizando la password anterior, el usuario
admin y la base de datos orcharddb que se indicaba en el archivo dev_notes. Para ello,
vamos a utilizar la aplicacion DBeaver.

Ahora la base de datos muestra cuatro bases de datos:



https://hashes.com/en/tools/hash_identifier

tempdb

Dentro de la base de datos orcharddb que se nos indicaba en la documentacion, tras
realizar una basqueda entre todas las tablas existentes, encontramo una tabla con el
nombre blog_Orchard_Users_UserPartRecord que la podemos encontrar en
orcharddb/Schemas/dbo/Tables.:

sld T UserName T Email NormalizedUserName T Password

2 admin

Dentro localizamos dos nombres de usuario con sus respectivas contrasefias. Vamos a
utilizar el par usuario:contrasefia de james que se encuentra en texto plano.

Como usuario james, podemos volcar la lista completa de usuarios vulnerables a ASP-
REP, pero no existe ningun usuario.

impacket-GetNPUsers "htb.local/]

SecureAuth Corporation

Por otro lado, vamos a intentar logearnos con el usuario admin en el cms, por si pudiese

contener puntos de entrada vulnerables. La url es
http://10.10.10.52:8080/Users/Account/AccessDenied?ReturnUrl=%2Fadmin
Toased Salad

Home

Access Denied

Please enter your username and password.

Account Information
Username

Password

[ Remember Me

SignIn

Y podemos conectarnos con estas credenciales, admin:@dm!n_P@ssWO0rd!



http://10.10.10.52:8080/Users/Account/AccessDenied?ReturnUrl=%2Fadmin
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Welcome to Orchard

# Get up and running

Start by exploring the menu on the left
and familiarize yourself with Orchard.
As for the basics, we suggest changing
the theme, adding some pages, setup
up a blog, and configuring basic

settings.

BB Read the Docs

Are you ready to go deeper and
become an Orchard expert? Take a
look at the Orchard Documentation to
learn about how everything connects
together and what makes Orchard tick

P d
7

User: admin | Change

-.-. Get more goodies

Change the way your site works and
looks with themes and modules.
There's plenty to choose from in the
Orchard Gallery. We're always adding
things, so be sure to check back often
to see what's new.

3¢ Make friends

Find friends that share your interest of
Orchard. There are a couple ways that
you can discuss and get connected to
the project including mailing lists,
forums and IRC.

Pero tras realizar una busqueda de posibles puntos de entrada, esto parece un rabbithole.

2- Explotacion

Con las credenciales encontradas (james:J@m3s_P@ssWO0rd!) en el archivo orcharddb
de MSSQL, vamos a tratar de explotar Kerberos:

Vamos a afiadir el host a nuestro /etc/hosts.

Ahora buscamos la carpeta del usuario administrador, dentro de este directorio
en la carpeta Desktop, encontraremos la flag root.txt.
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Iministrat

Iministrat
Ya tenemos la flag root.txt.

Si, vamos a buscar user.txt, que en este writeup lo hemos dejado hasta el final.

Para ello, nos dirigimos al directorio del usuario james, y en Desktop debemos
encontrar la flag.
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